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一、选择题（每题1分，共20分）
1. 下列哪个协议工作在OSI参考模型的网络层？（  ）
	A. HTTP
	B. TCP
	C. IP
	D. FTP



2. 在TCP三次握手中，客户端发送SYN报文后，进入的状态是（  ）。
	A. ESTABLISHED
	B. SYN_SENT
	C. SYN_RCVD
	D. CLOSE_WAIT



3. 以下哪种传输介质的传输速率最高？（  ）
	A. 双绞线
	B. 同轴电缆
	C. 光纤
	D. 无线信道



4. 在IP地址192.168.1.0/26中，该子网最多可以容纳多少台主机？（  ）
	A. 62台
	B. 30台
	C. 126台
	D. 254台



5. UDP协议与TCP协议相比，主要优点是（  ）。
	A. 可靠传输
	B. 传输效率高、开销小
	C. 面向连接
	D. 差错控制



6. HTTP协议默认使用的端口号是（  ）。
	A. 21
	B. 23
	C. 80
	D. 443



7. 在数据链路层，用于标识网络接口的地址称为（  ）。
	A. IP地址
	B. MAC地址
	C. 端口号
	D. 域名



8. 下列哪种路由协议属于距离向量路由协议？（  ）
	A. OSPF
	B. BGP
	C. RIP
	D. IS-IS



9. 奈奎斯特定理给出了无噪声情况下，信道最大数据率的公式为（  ）。
	A. C = H·log₂(1 + S/N)
	B. C = 2H·log₂V
	C. C = H·log₂N
	D. C = 2H·log₂(1+N)



10. 关于IPv6地址，正确的描述是（  ）。
	A. 长度为32位
	B. 长度为64位
	C. 长度为128位
	D. 长度为256位



11. 以太网使用的介质访问控制方式是（  ）。
	A. TDMA
	B. CSMA/CD
	C. FDMA
	D. Token Ring



12. DNS服务器的主要功能是（  ）。
	A. 分配IP地址
	B. 将域名解析为IP地址
	C. 管理用户账户
	D. 加密数据传输



13. 在TCP协议中，用于解决流量控制的机制是（  ）。
	A. 校验和
	B. 序列号
	C. 滑动窗口
	D. 三次握手



14. 下列哪项不属于物理层的功能？（  ）
	A. 定义数据传输速率
	B. 帧的封装与解封装
	C. 定义接口的机械特性
	D. 比特流的传输



15. SMTP协议用于（  ）。
	A. 接收邮件
	B. 发送邮件
	C. 文件传输
	D. 远程登录



16. 子网掩码255.255.255.128对应的子网前缀长度是（  ）。
	A. /24
	B. /25
	C. /26
	D. /27



17. 以下关于OSI参考模型的描述，正确的是（  ）。
	A. OSI模型共分为5层
	B. 传输层负责端到端的可靠传输
	C. 网络层主要负责数据帧的传输
	D. 应用层直接与物理介质交互



18. ICMP协议的主要作用是（  ）。
	A. 提供可靠的数据传输
	B. 传递差错报告和控制信息
	C. 解析域名
	D. 分配IP地址



19. 在无线局域网标准IEEE 802.11中，使用的介质访问控制协议是（  ）。
	A. CSMA/CD
	B. CSMA/CA
	C. Token Bus
	D. TDMA



20. FTP协议使用（  ）端口进行控制连接。
	A. 20
	B. 21
	C. 22
	D. 23



二、判断题（每题1分，共10分）
1. TCP协议是一种无连接的传输层协议。
2. 路由器工作在OSI参考模型的网络层。
3. HTTPS协议默认使用443端口。
4. MAC地址是在网络层用于标识主机的地址。
5. 子网划分会减少每个子网内可用的主机地址数。
6. OSPF是一种链路状态路由协议。
7. UDP报文段不包含序列号字段。
8. 光纤通信不受电磁干扰的影响。
9. 在IP协议中，TTL字段用于防止数据报在网络中无限循环。
10. NAT技术可以实现私有地址与公有地址之间的转换，缓解了IPv4地址耗尽问题。
三、填空题（每空1分，共10分）
1. 在OSI参考模型中，第三层称为________层，第四层称为________层。
2. TCP连接的建立需要经过________次握手，连接的释放需要经过________次挥手。
3. 常用的路由算法按类型分为________路由算法和________路由算法。
4. 以太网帧的最小长度为________字节，最大长度为________字节。
5. 在TCP/IP参考模型中，IP协议提供的是________（可靠/不可靠）的、________（面向连接/无连接）的数据报服务。
四、简答题（每题6分，共30分）
1. 请说明TCP协议中拥塞控制的四个主要机制，并简述各自的工作原理。
2. 什么是子网划分？子网划分有哪些优缺点？
3. 请比较OSI参考模型与TCP/IP参考模型的异同点。
4. 简述DHCP协议的工作原理，描述客户端获取IP地址的完整过程。
5. 什么是防火墙？简述包过滤防火墙和应用层防火墙的工作原理及区别。
五、综合题（每题10分，共30分）
1. 设数据帧为 11001011，生成多项式为 G(x) = x⁴ + x + 1，请使用CRC方法计算帧检验序列（FCS），并写出发送方发送的完整数据帧。
2. 已知路由器R的路由表如下（目的网络、跳数、下一跳）：
　　N1: 3, A
　　N2: 5, B
　　N3: 2, C
　　N4: 6, D

   现在R收到来自路由器C发送的路由更新信息（目的网络、跳数）：
　　N1: 2
　　N2: 3
　　N3: 1
　　N5: 4

   请按照距离向量路由算法，给出路由器R更新后的路由表，并写出更新过程。
3. 某企业获得地址块 172.16.50.0/24，需要划分以下子网：
　　子网A：需要100个主机地址
　　子网B：需要50个主机地址
　　子网C：需要20个主机地址

   请采用VLSM（可变长子网掩码）方式，给出各子网的网络地址、子网掩码、可用主机地址范围及广播地址，并说明分配方案。
