计算机网络教学大纲 (参考谢希仁《计算机网络》)
课程名称: 计算机网络

课程性质: 专业必修课

学时学分: 64学时，4学分

适用专业: 计算机科学与技术、网络工程、软件工程等相关专业

先修课程: 计算机组成原理、操作系统

一、课程目标

本课程旨在使学生掌握计算机网络的基本概念、原理和技术，了解计算机网络体系结构、协议栈和各层协议的工作原理，具备初步的网络规划、设计、管理和应用能力，为后续网络相关课程的学习和未来从事网络相关工作奠定基础。

二、课程内容及学时安排

第一部分：计算机网络概述 (4学时)

1.1 计算机网络的定义、发展历程、现状及趋势
1.2 计算机网络的组成、分类、拓扑结构
1.3 计算机网络的性能指标：速率、带宽、吞吐量、时延、时延带宽积、利用率
1.4 计算机网络体系结构：OSI参考模型、TCP/IP参考模型
1.5 计算机网络标准化组织及相关标准
第二部分：物理层 (6学时)

2.1 数据通信基础：数据通信系统模型、数据通信方式、数据传输方式、数据编码技术
2.2 传输介质：双绞线、同轴电缆、光纤、无线传输介质
2.3 信道复用技术：频分复用、时分复用、波分复用、码分复用
2.4 宽带接入技术：ADSL、HFC、FTTx、无线接入
第三部分：数据链路层 (8学时)

3.1 数据链路层功能：封装成帧、透明传输、差错控制、流量控制
3.2 差错控制：检错编码（奇偶校验码、循环冗余码）、纠错编码（海明码）
3.3 流量控制：停止-等待协议、滑动窗口协议
3.4 介质访问控制：信道划分介质访问控制（频分复用、时分复用、波分复用、码分复用）、随机访问介质访问控制（ALOHA协议、CSMA协议）、轮询访问介质访问控制（令牌传递协议）
3.5 局域网技术：以太网、无线局域网
第四部分：网络层 (10学时)

4.1 网络层功能：异构网络互联、路由与转发、拥塞控制
4.2 IP协议：IPv4地址、IPv4数据报格式、IP地址分类、子网划分、CIDR、ARP协议、ICMP协议
4.3 路由选择协议：路由选择算法分类、RIP协议、OSPF协议、BGP协议
4.4 IPv6：IPv6地址、IPv6数据报格式、IPv4向IPv6过渡技术
4.5 网络地址转换：NAT原理、NAT类型
4.6 多播：多播地址、多播路由选择协议
第五部分：运输层 (10学时)

5.1 运输层功能：进程间通信、可靠数据传输、流量控制、拥塞控制
5.2 UDP协议：UDP数据报格式、UDP校验和
5.3 TCP协议：TCP报文段格式、TCP连接管理、TCP可靠传输、TCP流量控制、TCP拥塞控制
5.4 可靠传输原理：停止-等待协议、滑动窗口协议
5.5 流量控制：滑动窗口协议
5.6 拥塞控制：拥塞控制算法分类、TCP拥塞控制算法
第六部分：应用层 (8学时)

6.1 域名系统：域名结构、域名解析过程、DNS报文格式
6.2 文件传输协议：FTP协议原理、FTP命令、FTP数据传输
6.3 电子邮件：电子邮件系统组成、SMTP协议、POP3协议、IMAP协议
6.4 万维网：HTTP协议、HTML语言、URL
[bookmark: _GoBack]6.5 动态主机配置协议：DHCP协议原理、DHCP报文格式
第七部分：网络安全 (6学时)

7.1 网络安全概述：网络安全威胁、网络安全目标
7.2 密码学基础：对称加密算法、非对称加密算法、数字签名、数字证书
7.3 网络安全协议：SSL/TLS协议、IPSec协议
7.4 防火墙：防火墙分类、防火墙技术
7.5 入侵检测：入侵检测系统分类、入侵检测技术
第八部分：网络新技术 (4学时)

8.1 无线网络：无线局域网、无线城域网、无线广域网
8.2 移动互联网：移动互联网架构、移动互联网应用
8.3 物联网：物联网架构、物联网关键技术
8.4 云计算：云计算架构、云计算服务模式
8.5 大数据：大数据特征、大数据处理技术
实验 (8学时)

实验一：网络协议分析 (2学时)
实验二：网络设备配置 (2学时)
实验三：网络应用开发 (4学时)
三、教学方法与手段

理论教学: 采用多媒体教学、案例教学、启发式教学等方法，注重理论联系实际，引导学生理解和掌握计算机网络的基本概念、原理和技术。
实验教学: 开设网络协议分析、网络设备配置、网络应用开发等实验项目，培养学生的动手能力和解决实际问题的能力。
课外学习: 鼓励学生阅读相关书籍和文献，关注网络技术发展动态，积极参与网络相关竞赛和项目实践。
四、考核方式

平时成绩: 包括课堂表现、作业完成情况、实验报告等，占总成绩的30%。
期末考试: 采用闭卷笔试形式，主要考察学生对计算机网络基本概念、原理和技术的掌握程度，占总成绩的70%。
五、教材及参考书目

教材: 谢希仁. 计算机网络(第7版). 电子工业出版社, 2017.
参考书目:
Andrew S. Tanenbaum, David J. Wetherall. 计算机网络(第5版). 清华大学出版社, 2014.
Behrouz A. Forouzan. 数据通信与网络(第4版). 机械工业出版社, 2012.
James F. Kurose, Keith W. Ross. 计算机网络:自顶向下方法(第6版). 机械工业出版社, 2014.


六、说明

本大纲仅供参考，可根据实际情况进行调整。
本大纲中列出的重点难点是相对而言的，教师可根据学生的实际情况进行适当调整。
本大纲中列出的实验项目是建议性的，教师可根据实验室条件和学生兴趣选择开设。
附加说明:

以上教学大纲是根据谢希仁老师的《计算机网络》教材编写的，仅供参考。
实际教学过程中，教师可以根据学生的实际情况和教学进度对大纲进行调整。
建议教师在教学过程中注重理论与实践相结合，培养学生的动手能力和解决实际问题的能力。
